МИНИСТЕРСТВО ПРИРОДНЫХ РЕСУРСОВ И ОХРАНЫ ОКРУЖАЮЩЕЙ СРЕДЫ

СТАВРОПОЛЬСКОГО КРАЯ

ГОСУДАРСТВЕННОЕ КАЗЕННОЕ УЧРЕЖДЕНИЕ 

СТАВРОПОЛЬСКОГО КРАЯ

«УПРАВЛЕНИЕ СТРОИТЕЛЬНОГО КОНТРОЛЯ И

СТРОИТЕЛЬСТВА СООРУЖЕНИЙ ПРИРОДООХРАННОГО 

НАЗНАЧЕНИЯ»
ПРИКАЗ

01 ноября 2018 г.                                                                                               № 67
г. Ставрополь
О назначении администратора информационной безопасности государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
В соответствии с Федеральным законом «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»,
ПРИКАЗЫВАЮ:
1. Назначить Рындина Павла Сергеевича, начальника отдела информационного обеспечения, администратором информационной безопасности государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – учреждение).
2. Утвердить прилагаемую Инструкцию администратора информационной безопасности учреждения.
3. Контроль за выполнением настоящего приказа оставляю за собой.

4. Настоящий приказ вступает в силу со дня его подписания.
Директор








          Ю.А. Епанов
      УТВЕРЖДЕНА

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 67
ИНСТРУКЦИЯ 

администратора информационной безопасности государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Инструкция администратора информационной безопасности государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – Инструкция) определяет основные обязанности, права и ответственность администратора информационной безопасности государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее соответственно – администратор, ГКУ СК «Управление СКССПН»).

1.2. Администратор назначается приказом директора ГКУ СК «Управление СКССПН».

1.3. Администратор руководствуется требованиями нормативных правовых актов Российской Федерации и Ставропольского края, регламентирующими документами ГКУ СК «Управление СКССПН», касающимися информационной безопасности и настоящей Инструкцией.

1.4. Администратор в пределах своих функциональных обязанностей обеспечивает работоспособность элементов информационных систем персональных данных, безопасность информации, обрабатываемой, передаваемой и хранимой при помощи средств вычислительной техники в информационных системах персональных данных ГКУ СК «Управление СКССПН».

1.6. Должностные лица, задействованные в обеспечении функционирования информационных систем персональных данных ГКУ СК «Управление СКССПН», могут быть ознакомлены с основными положениями и приложениями Инструкции в части, их касающейся, по мере необходимости.

1.7. В случае прекращения исполнения возложенных на него обязанностей администратор обязан все носители защищаемой информации ГКУ СК «Управление СКССПН» (рукописи, черновики, чертежи, диски, дискеты, распечатки с принтеров, модели, материалы, изделия и пр.), передать начальнику отдела информационного обеспечения.

2. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ АДМИНИСТРАТОРА

2.1. Администратор обязан:

знать и выполнять требования нормативных правовых актов Российской Федерации и Ставропольского края, иных документов, касающихся информационной безопасности информационных систем персональных данных;

обеспечивать работоспособность средств вычислительной техники информационной системы персональных данных ГКУ СК «Управление СКССПН», проводить организационно-технические мероприятия по их обслуживанию;

обеспечивать установку, настройку и своевременное обновление элементов информационной системы персональных данных:

- аппаратных средств;

- программного обеспечения автоматизированного рабочего места и серверов (операционные системы, прикладное и специальное программное обеспечение);

- аппаратных и программных средств защиты;

рассматривать целесообразность применения новых технологий для повышения эффективности функционирования информационной системы персональных данных ГКУ СК «Управление СКССПН»;

выполнять резервное копирование и восстановление данных, осуществлять контроль за учетом, созданием, хранением и использованием резервных  копий данных;

обеспечивать функционирование и поддерживать работоспособность средств защиты в рамках возложенных на него функций;

в случае отказа работоспособности технических средств и программного обеспечения элементов информационной системы персональных данных, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;

проводить периодический контроль принятых мер по защите, в пределах возложенных на него функций;

обеспечивать контроль за выполнением пользователями установленного комплекса мероприятий по обеспечению безопасности информации;

выявлять попытки несанкционированного доступа к защищаемым информационным ресурсам и техническим средствам информационной системы персональных данных ГКУ СК «Управление СКССПН»;

информировать руководство о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам и техническим средствам информационной системы персональных данных;

учитывать все защищаемые носители информации, эксплуатационной и технической документации к ним, электронных носителей персональных данных, учтенные носители информации выдавать пользователям информационных систем персональных данных под роспись;

требовать прекращения обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования информационной системы персональных данных или средств защиты;

участвовать в проведении проверок по фактам нарушения или угрозы нарушения безопасности персональных данных;

участвовать в разработке нормативных и методических материалов, связанных с функционированием средств вычислительной техники и применением средств защиты, выполнением мероприятий по обеспечению защиты персональных данных;

обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств и отправке их в ремонт, в том числе:

- при проведении технического обслуживания и ремонта сторонними организациями запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения информации;

- техническое обслуживание и ремонт средств вычислительной техники, предназначенных для обработки персональных данных, проводятся организациями, имеющими соответствующие лицензии;

принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий;

присутствовать при выполнении технического обслуживания элементов информационной системы персональных данных сторонними физическими и юридическими лицами.

3. ПРАВА АДМИНИСТРАТОРА

3.1. Администратор имеет право:

отключать любые элементы средств защиты персональных данных при изменении конфигурации, регламентном техническом обслуживании или устранении неисправностей в установленном порядке;

в установленном порядке изменять конфигурацию элементов информационной системы персональных данных и средств защиты персональных данных;

требовать от работников ГКУ СК «Управление СКССПН» соблюдения правил работы в информационной системе персональных данных, приведенных в Инструкции пользователя информационных систем персональных данных;

требовать от пользователей безусловного соблюдения установленной технологии обработки защищаемой информации и выполнения требований внутренних документов ГКУ СК «Управление СКССПН», регламентирующих вопросы обеспечения безопасности и защиты информации;

обращаться к пользователям с требованием о прекращении обработки информации в случаях нарушения установленной технологии обработки защищаемой информации или нарушения функционирования средств защиты персональных данных;

вносить предложения по совершенствованию функционирования информационной системы персональных данных ГКУ СК «Управление СКССПН»;

осуществлять текущий контроль процесса обработки защищаемой информации на персональных электронных вычислительных машинах пользователей информационной системы персональных данных; 

инициировать проведение проверок по фактам нарушения установленных требований обеспечения информационной безопасности информационной системы персональных данных ГКУ СК «Управление СКССПН».

4. ОТВЕТСТВЕННОСТЬ АДМИНИСТРАТОРА

4.1. Администратор несет ответственность:

за ненадлежащее исполнение или неисполнение обязанностей, предусмотренных настоящей Инструкцией, другими инструктивными документами, за полноту и качество проводимых им работ по обеспечению защиты информации в соответствии с действующим законодательством Российской Федерации;

за правонарушения, совершенные в процессе своей деятельности, в пределах, определенных действующим законодательством Российской Федерации;

за разглашение сведений конфиденциального характера и другой защищаемой информации ГКУ СК «Управление СКССПН» в пределах, определенных действующим законодательством Российской Федерации;

за работоспособность и надлежащее функционирование информационной системы персональных данных и средств защиты персональных данных ГКУ СК «Управление СКССПН».

Контроль за выполнением администратором настоящей Инструкции возлагается на директора ГКУ СК «Управление СКССПН».

Директор








        Ю.А. Епанов

Начальник отдела

информационного обеспечения




        П.С. Рындин
