МИНИСТЕРСТВО ПРИРОДНЫХ РЕСУРСОВ И ОХРАНЫ ОКРУЖАЮЩЕЙ СРЕДЫ

СТАВРОПОЛЬСКОГО КРАЯ

ГОСУДАРСТВЕННОЕ КАЗЕННОЕ УЧРЕЖДЕНИЕ 

СТАВРОПОЛЬСКОГО КРАЯ

«УПРАВЛЕНИЕ СТРОИТЕЛЬНОГО КОНТРОЛЯ И

СТРОИТЕЛЬСТВА СООРУЖЕНИЙ ПРИРОДООХРАННОГО 

НАЗНАЧЕНИЯ»

ПРИКАЗ

01 ноября 2018 г.                                                                                               № 68
г. Ставрополь

Об организации мероприятий по защите персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

В соответствии с Федеральным законом «О персональных данных», постановлениями Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»,
ПРИКАЗЫВАЮ:

1. Заместителям директора и начальникам структурных подразделений организовать в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» мероприятия по защите персональных данных в соответствии с действующим законодательством.
2. Утвердить прилагаемые:

2.1. План мероприятий по защите персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения». Работы по обеспечению безопасности персональных данных проводить в соответствии с указанным Планом.
2.2. Политику обработки и защиты персональных данных государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».
2.3. Инструкцию об осуществлении контроля выполнения требований по защите персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».
2.4. Инструкцию пользователя информационной системы персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».

3. Общему отделу ознакомить заместителей директора и начальников отделов с настоящим приказом под роспись.

4. Контроль за выполнением настоящего приказа оставляю за собой.

5. Настоящий приказ вступает в силу со дня его подписания.
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Директор








          Ю.А. Епанов
    УТВЕРЖДЕН

приказом государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

от 01 ноября 2018 г. № 68

ПЛАН

мероприятий по защите персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

	№ п/п
	Наименование мероприятия
	Срок выполнения
	Ответственный за выполнение
	Примечание

	1
	2
	3
	4
	5

	1. 
	Классификация информационных систем персональных данных (ИСПДн) 
	до 11.11.2018
	Рындин П.С.
	Проводится при создании ИСПДн, при выявлении в информационных системах ПДн, при изменении состава, структуры самой ИСПДн или технических особенностей её построения

	2. 
	Выявление угроз безопасности и разработка моделей угроз и нарушителя
	до 11.11.2018
	Рындин П.С.
	Разрабатывается после классификации ИСПДн

	3. 
	Направление в уполномоченный орган (Роскомнадзор) уведомления о своём намерении осуществлять обработку ПДн с использованием средств автоматизации
	По мере внедрения новых ИСПДн
	Рындин П.С.

Рындина Ю.Р.
	Уведомление направляется при вводе в эксплуатацию новых ИСПДн, либо при внесении изменений в существующие 

	4. 
	Проверка сведений, содержащихся в уведомлении.
	ежеквартально
	Рындин П.С.

Рындина Ю.Р.
	По необходимости, в Роскомнадзор отправляется изменённая версия уведомления

	5. 
	Документальное регламентирование работы с ПДн
	до 11.11.2018
	Рындин П.С.

Рындина Ю.Р.
	Необходимо разработать документы, распределяющие и закрепляющие ответственность за обработку ПДн



	6. 
	Обучение сотрудников, непосредственно осуществляющих обработку персональных данных, правилам работы с персональными данными.
	Ежегодно
	Рындин П.С.
	Необходимо проводить отдельный инструктаж по обработке персональных данных с увольняющимися и принимающимися на работу сотрудниками.

	7. 
	Разработка приказа о вводе ИСПДн в эксплуатацию
	По завершении мероприятий по оценке соответствия
	Рындин П.С.
	

	8. 
	Пересмотр договоров с субъектами и контрагентами в части обработки ПДн, получение письменного согласия субъекта на обработку ПДн
	до 31.12.2018
	Безгин. А.В.

Рындина Ю.Р.
	В договоры должны быть включены согласия субъекта на обработку и передачу его ПДн

	9. 
	Уничтожение ПДн
	При достижении целей обработки ПДн
	Комиссия по уничтожению документов
	

	10. 
	Сопровождение заявок на предоставление доступа к информационным ресурсам ИСПДн. 
	Постоянно
	Рындин П.С.

Рындина Ю.Р.
	

	11. 
	Повышение квалификации сотрудников в области защиты ПДн
	
	Рындин П.С.


	Работники, осуществляющие функции защиты и обработки персональных данных – не менее одного раза в три года, при наличии финансирования. Повышение осведомленности работников – постоянно (обучение может проводить ответственный за организацию обработки персональных данных)


Начальник отдела 

информационного обеспечения












П.С. Рындин

    УТВЕРЖДЕНА

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 68
ПОЛИТИКА

обработки и защиты персональных данных государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

1. Общие положения

1.1. В целях гарантирования выполнения норм федерального законодательства в полном объеме государственное казенное учреждение Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – Оператор) считает своими задачами соблюдение принципов законности, справедливости и конфиденциальности при обработке персональных данных, а также обеспечение безопасности  процессов их обработки.

1.2. Настоящая политика в области обработки и защиты персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – политика) характеризуется следующими признаками:

разработана в целях обеспечения реализации требований законодательства Российской Федерации в области обработки персональных данных субъектов персональных данных;

раскрывает основные категории персональных данных, обрабатываемых оператором, цели, способы и принципы обработки оператором персональных данных, права и обязанности Оператора при обработке персональных данных, права субъектов персональных данных, а также включает перечень мер, применяемых оператором в целях обеспечения безопасности персональных данных при их обработке;

является общедоступным документом, декларирующим концептуальные основы деятельности оператора при обработке персональных данных.

2. Информация об операторе

2.1. Наименование: государственное казенное учреждение Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (ГКУ СК «Управление СКССПН»).

2.2. ИНН: 2636805759.

2.3. Юридический/фактический адрес: Российская Федерация, 355006, Ставропольский край, г. Ставрополь, ул. Голенева, 18.

2.4. Тел., факс: 8 (652) 29-83-87.

3. Правовые основания обработки персональных данных

3.1. Политика Оператора в области обработки персональных данных определяется со следующими нормативными правовыми актами:

Конституцией Российской Федерации;

Трудовым кодексом Российской Федерации;

Гражданским кодексом Российской Федерации;

Федеральным законом от 07.05.2013 № 99-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации в связи с принятием Федерального закона «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»;

Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

3.2. Во исполнение настоящей Политики руководящим органом Оператора утверждены следующие локальные нормативные правовые акты:

Положение об обработке персональных данных с использованием средств автоматизации;

Положение об обработке персональных данных без использования средств автоматизации;

модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

акты определения уровня защищенности и др.

4. Цели обработки персональных данных

Оператор обрабатывает персональные данные исключительно в следующих целях:

исполнения положений нормативных правовых актов;

заключения и выполнения обязательств по трудовым договорам и договорам гражданско-правового характера.

другие цели обработки персональных данных.

5. Категории обрабатываемых персональных данных, источники их получения

в информационных системах персональных данных оператора обрабатываются следующие категории персональных данных:

персональные данные работников и их близких родственников;

персональные данные субъектов и их законных представителей.

6. Основные принципы обработки, передачи и хранения персональных данных

6.1. Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона «О персональных данных».

7. Меры по обеспечению безопасности персональных данных при их обработке

Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности персональных данных достигается, в частности, следующими способами:

назначением ответственных за организацию обработки персональных данных;

осуществлением внутреннего контроля и/или аудита соответствия обработки персональных данных Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, локальным актам;

ознакомлением работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства РФ о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных, и (или) обучением указанных работников;

определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных;

оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

выявлением фактов несанкционированного доступа к персональным данным и принятием соответствующих мер;

восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных;

контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационной системы персональных данных.

8. Права субъектов персональных данных

8.1. Субъект персональных данных имеет право на получение сведений об обработке его персональных данных Оператором.

8.2. Субъект персональных данных вправе требовать от Оператора, который их обрабатывает, уточнения этих персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не могут быть признаны необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

8.3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами.

8.4. Для реализации своих прав и защиты законных интересов субъект персональных данных имеет право обратиться к Оператору. Тот рассматривает любые обращения и жалобы со стороны субъектов персональных данных, тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке.

8.5. Субъект персональных данных вправе обжаловать действия или бездействие Оператора путем обращения в уполномоченный орган по защите прав субъектов персональных данных.

8.6. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в судебном порядке.

9. Контактная информация

9.1. Ответственным за организацию обработки и обеспечения безопасности персональных данных у Оператора назначен начальник отдела информационного обеспечения Рындин Павел Сергеевич.

9.2. Уполномоченным органом по защите прав субъектов персональных данных является Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор), управление по защите прав субъектов персональных данных.

10. Заключительные положения

10.1. Настоящая политика является внутренним документом Оператора, общедоступной и подлежит размещению на официальном сайте Оператора.

10.2. Настоящая политика подлежит изменению, дополнению в случае появления новых законодательных актов и специальных нормативных документов по обработке и защите персональных данных.

10.3. Контроль исполнения требований настоящей политики осуществляется ответственным за организацию обработки персональных данных Оператора.

10.4. Ответственность должностных лиц Оператора, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами Оператора.

Директор








         Ю.А. Епанов

Начальник отдела 

информационного обеспечения





П.С. Рындин

      УТВЕРЖДЕНА

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 68

ИНСТРУКЦИЯ

об осуществлении контроля выполнения требований по защите персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
Настоящая инструкция определяет порядок организации и осуществления контроля выполнения требований по защите персональных данных в структурных подразделениях государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – ГКУ СК «Управление СКССПН»).

Требования инструкции обязательны для исполнения всеми должностными лицами ГКУ СК «Управление СКССПН», осуществляющими контроль состояния защиты персональных данных.

1. ОБЩИЕ ПОЛОЖЕНИЯ

Контроль выполнения требований по защите персональных данных в структурных подразделениях ГКУ СК «Управление СКССПН» имеет целью определить наличие несоответствий между требуемым уровнем защиты персональных данных и его фактическим состоянием, а также выработать меры по их устранению и недопущению в дальнейшем.

Контроль осуществляет ответственный за организацию обработки персональных данных ГКУ СК «Управление СКССПН». Для участия в проведении контроля решением Ответственного за организацию обработки персональных данных могут также привлекаться другие специалисты подразделений ГКУ СК «Управление СКССПН» (по согласованию с их руководителями). В таких случаях контроль носит комплексный характер.

Контроль проводится в форме плановых и внеплановых проверок. Внеплановые проверки могут быть контрольными и по частным вопросам.

Контрольные проверки проводятся для установления полноты выполнения рекомендаций плановых проверок.

Проверки по частным вопросам охватывают отдельные направления по защите персональных данных и могут проводиться в случаях, когда стали известны факты несанкционированного доступа, утечки либо утраты персональных данных субъектов ГКУ СК «Управление СКССПН» или нарушения требований по защите персональных данных.
Сроки проведения контрольных проверок доводятся руководителям проверяемых подразделений не позднее, чем за 24 часа до начала проверки.

Проверки по частным вопросам могут проводиться без уведомления руководителей проверяемых подразделений.

Периодичность и сроки проведения плановых проверок подразделений ГКУ СК «Управление СКССПН» устанавливаются графиком проверок на календарный год. План утверждает руководитель ГКУ СК «Управление СКССПН». Сроки проведения плановых проверок доводятся руководителям проверяемых подразделений не позднее, чем за 10 суток до начала проверки.

2. ПОРЯДОК ПОДГОТОВКИ К ПРОВЕРКЕ

Для участия в проведении проверки ответственным за организацию обработки персональных данных заблаговременно назначаются соответствующие компетентные специалисты (далее – проверяющие лица). В случае проведения проверки комиссией также назначается ее председатель.

Председатель комиссии (старший по проверке) подготавливает в адрес руководителя проверяемого подразделения распоряжение о проверке за подписью ответственного за организацию обработки персональных данных ГКУ СК «Управление СКССПН» и перечень вопросов проверки (при необходимости). Председатель комиссии (старший по проверке) распределяет обязанности по проверке конкретных участков работы между проверяющими лицами.

Проверяющие лица инструктируются непосредственным начальником об особенностях работы в конкретном подразделении ГКУ СК «Управление СКССПН». За 3 – 4 дня до начала проверки они должны изучить материалы предыдущих проверок данного подразделения, уточнить наличие в нем защищаемых ресурсов, сил и средств защиты персональных данных, а также особенности их функционирования.

В случае проведения проверки удаленных структурных подразделений с выездом в служебную командировку лица, направляемые на проверку, должны оформить в установленном порядке необходимые командировочные документы.

3. ПОРЯДОК ПРОВЕДЕНИЯ ПРОВЕРКИ

По прибытию в подразделение для проведения проверки председатель комиссии (старший по проверке) прибывает к руководителю проверяемого подразделения ГКУ СК «Управление СКССПН», представляется ему и представляет других прибывших на проверку лиц. При этом согласовываются конкретные вопросы по объему, содержанию, срокам проверки, а также каких должностных лиц подразделения необходимо привлечь к проверке и какие объекты следует посетить. Допуск лиц, прибывших на проверку, к конкретным информационным ресурсам, охраняемым сведениям и техническим средствам производится руководителем подразделения на основании распоряжения о проверке. Подобный допуск должен исключать ознакомление проверяющих лиц с конкретными персональными данными.

На период проведения контрольных мероприятий обработку персональных данных необходимо по возможности прекращать.

Руководителем подразделения принимаются необходимые меры для обеспечения работы комиссии по проверке и определяется должностное лицо подразделения, ответственное за обеспечение работы комиссии.

В ходе осуществления контроля выполнения требований по защите персональных данных в подразделении ГКУ СК «Управление СКССПН» проверке подлежат следующие показатели:

1) в части общей организации работ по защите персональных данных:

соответствие информации, указанной в уведомлении об обработке персональных данных, реальному положению дел;

наличие нормативных документов по защите персональных данных;

знание нормативных документов сотрудниками, имеющими доступ к персональным данным;

полнота и правильность выполнения требований нормативных документов сотрудниками, имеющими доступ к персональным данным;

наличие лиц, назначенных ответственными за организацию обработки  персональных данных в подразделении, уровень их профессиональной подготовки и способность выполнить возложенные обязанности;

наличие согласий на обработку персональных данных субъектов персональных данных. Соответствие объёма персональных данных и сроков обработки целям обработки персональных данных;

соответствие схемы контролируемой зоны, перечня мест хранения материальных носителей, перечня лиц, допущенных к обработке персональных данных фактическому состоянию.

2) в части защиты персональных данных в информационных системах персональных данных (ИСПДн):

соответствие  средств вычислительной техники ИСПДн показателям, указанным в документации на ИСПДн;- структура и состав локальных вычислительных сетей, организация разграничения доступа пользователей к сетевым информационным ресурсам, порядок защиты охраняемых сведений при передаче (обмене) персональных данных в сети передачи данных (СПД);

соблюдение установленного порядка использования средств вычислительной техники ИСПДн;

наличие и эффективность применения средств и методов защиты персональных данных, обрабатываемых на средствах ЭВТ;

соблюдение требований, предъявляемых к паролям на информационные ресурсы;

соблюдение требований и правил антивирусной защиты ПЭВМ и программ;

тестирование реализации правил фильтрации межсетевого экрана, процесса регистрации, процесса идентификации и аутентификации запросов, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части,

3) в части защиты информационных ресурсов и помещений:

правильность отнесения обрабатываемой информации к персональным данным;

правильность классификации информационной системы;

закрепление гражданско-правовой ответственности в сфере информационной безопасности и соблюдения режима конфиденциальности персональных данных в правилах внутреннего трудового распорядка, положениях о  подразделениях ГКУ СК «Управление СКССПН», должностных инструкциях сотрудников и трудовых договорах;

порядок передачи персональных данных органам государственной власти, местного самоуправления и сторонним организациям (контрагентам);

действенность принимаемых мер по защите охраняемых сведений в ходе подготовки материалов к открытому опубликованию и при изготовлении рекламной продукции;

состояние конфиденциального делопроизводства, соблюдение установленного порядка подготовки, учета, использования, хранения и уничтожения документов, содержащих персональные данные;

выполнение требований по правильному оборудованию защищаемых помещений и предотвращению утечки охраняемых сведений при проведении мероприятий конфиденциального характера;

соответствие защищаемых помещений их техническим паспортам.

Более подробно вопросы, подлежащие проверке, могут раскрываться в отдельных документах (методических рекомендациях, технологических картах, памятках и т.п.).

В ходе работы проверяющие лица должны принимать меры по устранению на месте отмечаемых нарушений и недостатков. Для этого с должностными лицами подразделения, ответственными за конкретные участки работы, где отмечались недостатки, одновременно должны проводиться разъяснения требований руководящих документов и оказываться практическая помощь в правильной постановке работы. 

Недостатки, которые не могут быть устранены на месте, включаются в итоговый документ по результатам проверки.

4. ОФОРМЛЕНИЕ РЕЗУЛЬТАТОВ ПРОВЕРКИ

Результаты проверки оформляются:

актом - при проведении проверки комиссией;

служебной запиской - при проведении проверки назначенными специалистами.

Акт (служебная записка) составляется в двух экземплярах, как правило, на месте в подразделении, подписывается председателем и членами комиссии (старшим по проверке), докладывается под роспись руководителю подразделения и представляется на утверждение (на доклад) ответственному за организацию обработки персональных данных ГКУ СК «Управление СКССПН». Один экземпляр документа высылается в подразделение.

В случае несогласия с выводами комиссии (проверяющих лиц) руководитель подразделения может выразить в письменном виде свое особое мнение (прилагается к акту или служебной записке).

Результаты проверок подразделений периодически обобщаются ответственным за организацию обработки персональных данных ГКУ СК «Управление СКССПН» и доводятся до руководителей подразделений. При необходимости принятия решений по результатам проверок подразделений директору ГКУ СК «Управление СКССПН» готовятся соответствующие служебные записки.

Директор
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природоохранного назначения» 
от 01 ноября 2018 г. № 68
ИНСТРУКЦИЯ

пользователя информационной системы персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
1. ОБЩИЕ ПОЛОЖЕНИЯ

Настоящая инструкция регламентирует обязанности работников, участвующих в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющих доступ к аппаратным средствам, программному обеспечению и данным информационной системы персональных данных (далее – ИСПДн) государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – ГКУ СК «Управление СКССПН»).
2. Термины и определения

2.1. Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

2.2. Автоматизированное рабочее место (АРМ) – персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.

2.3. Документированная информация – зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.4. Доступ к информации – возможность получения информации и ее использования (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.5. Защита информации – деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на информацию, то есть процесс, направленный на достижение информационной безопасности.

2.6. Информация – сведения (сообщения, данные) независимо от формы их представления (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.7. Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.8. Компрометация пароля – раскрытие, обнаружение или утеря пароля.
2.9. Несанкционированный доступ (НСД) – доступ к информации, хранящейся на различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах данных, файловых хранилищах, архивах, секретных частях и т. д. различных организаций путём изменения (повышения, фальсификации) своих прав доступа.

2.10. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.11. Пароль – секретная комбинация цифр, знаков, слов, или осмысленное предложение, служащие для защиты информации от несанкционированного доступа к информационным ресурсам.

2.12. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.13. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.14. Средство защиты информации (СЗИ) – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

2. Общие обязанности Работников

Каждый работник ГКУ СК «Управление СКССПН», являющийся пользователем ИСПДн, обязан:

2.1. Строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн.
2.2. Знать и строго выполнять правила работы со средствами защиты информации, установленными на его автоматизированном рабочем месте (далее АРМ). Соблюдать правила работы с паролем своей учетной записи.
2.3. Немедленно вызывать администратора безопасности ИСПДн и поставить в известность руководителя структурного подразделения при обнаружении:

нарушений целостности на аппаратных средствах АРМ или иных фактов совершения в его отсутствие попыток несанкционированного доступа к защищаемой АРМ;
несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств АРМ;
отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования узлов АРМ или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения;
некорректного функционирования установленных на АРМ технических средств защиты;
непредусмотренных отводов кабелей и подключенных к АРМ дополнительных устройств.
2.4. Всем работникам ГКУ СК «Управление СКССПН», являющимся пользователями ИСПДн, категорически ЗАПРЕЩАЕТСЯ:

использовать компоненты программного и аппаратного обеспечения ИСПДн ГКУ СК «Управление СКССПН» в неслужебных целях;
самовольно вносить какие-либо изменения в конфигурацию АРМ или устанавливать в АРМ любые программные и аппаратные средства, кроме выданных или разрешённых к использованию ответственным за обеспечение безопасности персональных данных;
оставлять без присмотра свое АРМ не активизировав блокировки доступа или оставлять свое АРМ включенным по окончании работы;
умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к нарушению безопасности персональных данных.
3. ОБЕСПЕЧеНИЕ СОХРАННОСТИ ИНФОРМАЦИИ

3.1. Для обеспечения сохранности электронных информационных ресурсов ГКУ СК «Управление СКССПН» необходимо соблюдать следующие требования:

для копирования информации не должны использоваться непроверенные на наличие компьютерных вирусов и других вредоносных программ носители информации.

3.2. Субъектам доступа запрещается:
установка и использование при работе с электронно-вычислительными машинами вредоносных программ, ведущих к блокированию работы сети;

самовольное изменение сетевых адресов;

самовольное вскрытие блоков электронно-вычислительных машин, модернизация или модификация электронно-вычислительных машин и программного обеспечения;

несанкционированная передача компьютеров с прописанными сетевыми настройками. Передача компьютеров из одного подразделения в другое производится только администратором безопасности ИСПДн с предварительно удаленными сетевыми настройками.

3.3. Сведения, содержащиеся в электронных документах и базах данных ГКУ СК «Управление СКССПН» должны использоваться только в служебных целях в рамках полномочий сотрудника, работающего с соответствующими материалами.
4. ПАРОЛЬНАЯ ЗАЩИТА

4.1. Личные пароли выбираются пользователями информационной системы самостоятельно с учетом следующих требований:
длина пароля должна быть не менее 6 символов;

в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

пароль не должен включать в себя имя пользователя, легко вычисляемые сочетания символов (имена, фамилии, известные названия, словарные и жаргонные слова и т.д.), последовательности символов и знаков (111, qwerty, абвгд и т.д.), общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.), аббревиатуры, клички домашних животных, номера автомобилей, телефонов и другие значимые сочетаний букв и знаков, которые можно угадать, основываясь на информации о пользователе;

при смене пароля новое значение должно отличаться от предыдущего не менее чем на 50%.
Работникам допускается использовать пароли, составленные из первых букв слов запоминающихся высказываний в разном регистре, смешанные в произвольном порядке со специальными символами (например Кожзгсф7!).

4.2. Для обеспечения возможности использования имён и паролей некоторых работников в их отсутствие (например, в случае возникновении нештатных ситуаций, форс-мажорных обстоятельств и т.п.), работники обязаны сразу же после установки своих паролей передавать их на хранение вместе с именами своих учетных записей администратору безопасности ИСПДн в запечатанном конверте или опечатанном пенале.
4.3. При вводе пароля пользователю необходимо исключить произнесение его вслух, возможность его подсматривания посторонними лицами (человек за спиной, наблюдение человеком за движением пальцев в прямой видимости или в отраженном свете) и техническими средствами (стационарными и встроенными в мобильные телефоны видеокамерами и т.п.).

4.4. Смена паролей должна проводиться регулярно, не реже одного раза в 6 месяцев, самостоятельно каждым пользователем.

4.5. Запрещается записывать пароли на бумаге, в файле, электронной записной книжке, мобильном телефоне и любых других предметах и носителях информации.

4.6. Запрещается сообщать свой пароль полностью или частично другим пользователям, запрещается спрашивать или подсматривать пароль других пользователей.

4.7. Запрещается регистрировать других пользователей в ИСПДн со своим личным паролем, запрещается входить в ИСПДн под учетной записью и паролем другого пользователя.
4.8. В случае утери или компрометации (разглашения, утраты) или подозрения в компрометации пароля пользователя должна быть немедленно проведена внеплановая процедура смены пароля.
5. АНТИВИРУСНАЯ ЗАЩИТА

5.1. При возникновении подозрения на наличие вредоносного программного обеспечения (частые ошибки в работе программ, появление посторонних графических и звуковых эффектов, искажения данных, неконтролируемое пропадание файлов, появление сообщений о системных ошибках, замедление работы компьютера и т.п.) самостоятельно или вместе с администратором безопасности ИСПДн провести внеочередной антивирусный контроль своего АРМ. При самостоятельном проведении антивирусного контроля – уведомить о результатах администратора безопасности ИСПДн для определения им факта наличия или отсутствия вредоносного программного обеспечения.
5.2. В случае появления информационного окна средства антивирусной защиты, сигнализирующем об обнаружении вредоносного программного обеспечения:
приостановить обработку данных;
немедленно поставить в известность о факте обнаружения вредоносного программного обеспечения администратора безопасности ИСПДн, владельца зараженных файлов, а также смежные структурные подразделения, использующие эти файлы в работе;
совместно с владельцем файлов, заражённых вредоносным программным обеспечением, провести анализ необходимости дальнейшего их использования;
произвести лечение или уничтожение заражённых файлов (при необходимости для выполнения требований данного пункта привлечь администратора безопасности ИСПДн).

6. Ответственность за нарушение правил работы

6.1. Каждый пользователь ИСПДн несет персональную ответственность за соблюдение требований настоящей Инструкции и за все действия, совершенные от имени его учетной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учетной записи.
6.2. За разглашение персональных данных и нарушение порядка работы со средствами ИСПДн, содержащими персональные данные, работники могут быть привлечены к гражданской, уголовной, административной, дисциплинарной и иной предусмотренной законодательством Российской Федерации ответственности.
6.3. Разглашение персональных данных субъекта (передача их посторонним лицам, в том числе другим работникам, не имеющим к ним допуск), их публичное раскрытие, утрата документов и иных носителей, содержащих персональные данные субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных локальными нормативно-правовыми актами (приказами, распоряжениями) ГКУ СК «Управление СКССПН», влечет наложение на работника, имеющего доступ к персональным данным, дисциплинарных взысканий в виде: замечания, выговора, увольнения. Работник ГКУ СК «Управление СКССПН», имеющий доступ к персональным данным субъекта и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба ГКУ СК «Управление СКССПН» (в соответствии с пунктом 7 статьи 243 Трудового кодекса Российской Федерации).

6.4. В отдельных случаях, при разглашении персональных данных, сотрудник, совершивший указанный проступок, несет ответственность в соответствии со статьей 13.14 Кодекса Российской Федерации об административных правонарушениях.
6.5. В случае незаконного сбора или публичного распространения информации о частной жизни лица (нарушения неприкосновенности частной жизни), предусмотрена ответственность в соответствии со ст. 137 Уголовного кодекса Российской Федерации.
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