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МИНИСТЕРСТВО ПРИРОДНЫХ РЕСУРСОВ И ОХРАНЫ ОКРУЖАЮЩЕЙ СРЕДЫ

СТАВРОПОЛЬСКОГО КРАЯ

ГОСУДАРСТВЕННОЕ КАЗЕННОЕ УЧРЕЖДЕНИЕ
СТАВРОПОЛЬСКОГО КРАЯ

«УПРАВЛЕНИЕ СТРОИТЕЛЬНОГО КОНТРОЛЯ И

СТРОИТЕЛЬСТВА СООРУЖЕНИЙ ПРИРОДООХРАННОГО

НАЗНАЧЕНИЯ»
ПРИКАЗ

01 ноября 2019 г.                                                                                             № 141
г. Ставрополь
О назначении ответственного за организацию обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
В соответствии с Федеральным законом «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»,
ПРИКАЗЫВАЮ:
1. Назначить Руденко Александра Васильевича, первого заместителя директора, ответственным за организацию обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – учреждение).
2. Утвердить прилагаемые:

2.1. Положение об ответственном за организацию обработки персональных данных в учреждении.
2.2. Инструкцию ответственного за организацию обработки персональных данных в учреждении.
3. Признать утратившим силу приказ государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» от 01.11.2018     № 66 «О назначении ответственного за организацию обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».
4. Контроль за выполнением настоящего приказа оставляю за собой.

5. Настоящий приказ вступает в силу со дня его подписания.
Директор








        ДМ. Дегтярев
       УТВЕРЖДЕНО

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2019 г. № 141
ПОЛОЖЕНИЕ

об ответственном за организацию обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Ответственный за организацию обработки персональных данных (далее – ответственный) является работником государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – учреждение).

1.2. Ответственный назначается приказом директора учреждения.
1.3. Ответственный непосредственно подчиняется директору и проводит мероприятия по защите персональных данных в интересах учреждения.
1.4. Ответственный в своей деятельности руководствуется:
Конституцией Российской Федерации;

федеральными законами Российской Федерации и нормативно-правовыми актами органов государственной власти по вопросам защиты персональных данных;

доктриной информационной безопасности Российской Федерации;

государственными стандартами Российской Федерации в области защиты информации;

руководящими и нормативными документами Федеральной Службы по техническому и экспортному контролю;

локальными нормативными актами учреждения по защите и обработке персональных данных;

Уставом учреждения;
Правилами внутреннего трудового распорядка;

настоящим Положением.
1.5. Деятельность ответственного осуществляется согласно плану мероприятий по защите персональных данных в учреждении.
2. ЗАДАЧИ
На ответственного за организацию обработки персональных данных возложены следующие задачи:
2.1. Организация комплексной защиты объектов информатизации учреждения, а именно:
информационные ресурсы, представленные в виде документированной информации на магнитных, оптических носителях, информативных физических полей, информационных массивов и баз данных, содержащие персональные данные субъектов учреждения;
средства и системы информатизации (средства вычислительной техники, информационно-вычислительные комплексы, локальные вычислительные сети и корпоративные информационные системы), программные средства (операционные системы, системы управления базами данных, другое общесистемное и прикладное программное обеспечение), автоматизированные системы управления информационными, управленческими и технологическими процессами, системы связи и передачи данных, технические средства приёма, передачи и обработки информации (звукозаписи, звукоусиления, звуковоспроизведения, переговорные устройства и другие технические средства обработки графической, смысловой и буквенно-цифровой информации), используемые для реализации процессов ведения деятельности, обработки информации, содержащей персональные данные субъектов учреждения.

2.2. Организация защиты персональных данных субъектов учреждения.

2.3. Разработка организационных мероприятий, обеспечивающих безопасность объектов защиты учреждения, своевременное выявление и устранение возможных каналов утечки информации.
2.4. Организация проведения работ по технической защите информации на объектах информатизации, в информационно-вычислительных сетях, системах и средствах связи и телекоммуникаций учреждения.

2.5. Реализация технических мер, обеспечивающих своевременное выявление возможных технических каналов утечки информации в подразделениях учреждения.
2.6. Методическое руководство системой обеспечения информационной безопасности учреждения.
2.7. Организация контроля состояния и оценки эффективности системы обеспечения информационной безопасности и реализация мер по ее совершенствованию.
2.8. Внедрение в информационную инфраструктуру учреждения современных методов и средств обеспечения информационной безопасности.
3. ФУНКЦИИ
Для решения поставленных задач ответственный за организацию обработки персональных данных осуществляет следующие функции:
3.1. Разработка и внедрение организационных мероприятий и технических мер по комплексной защите персональных данных.
3.2. Обеспечение соблюдения режима конфиденциальности при обработке персональных данных.
3.3. Планирование работы по защите персональных данных на объектах учреждения.
3.4. Контроль за выполнением мероприятий по защите персональных данных, анализ материалов контроля, выявление недостатков и нарушений. Разработка и реализация мер по их устранению.
3.5. Обеспечение взаимодействия с контрагентами по вопросам организации и проведения проектно-изыскательских, научно-исследовательских, опытно-конструкторских и других работ по защите информации. Участие в разработке технических заданий на выполняемые исследования и работы.
3.6. Контроль за выполнением плановых заданий, договорных обязательств, а также сроков, полноты и качества работ по защите персональных данных, выполняемых контрагентами.
3.7. Разработка и принятие мер по обеспечению финансирования работ по защите персональных данных, в том числе выполняемых по договорам.
3.8. Проведение работ по технической защите информации на объектах информатизации учреждения. Оценка эффективности принятых мер по технической защите информации. Выявление демаскирующих признаков, возможных каналов утечки информации, в том числе по техническим каналам, разработка мер по их устранению и предотвращению. 
3.9. Выбор, установка, настройка и эксплуатация систем защиты информации в соответствии с организационно-распорядительными документами и эксплуатационной документацией.
3.10. Обеспечение функционирования и безопасности криптосредств. Ведение журнала учета СЗИ и СКЗИ.
3.11. Организация доступа и учет работников учреждения к персональным данным.
3.12. Контроль за журналами.
3.13. Обеспечение соответствия проводимых работ по защите персональных данных технике безопасности, правилам и нормам охраны труда.
4. ПРАВА
Ответственный за организацию обработки информации имеет право:
4.1. Осуществлять контроль за деятельностью структурных подразделений учреждения по выполнению ими требований по защите персональных данных и других вопросов, входящих в компетенцию ответственного. При выявлении нарушений требований по защите персональных данных составлять акты, докладные записки, отчеты для рассмотрения руководством учреждения.

4.2. Принимать необходимые меры при обнаружении несанкционированного доступа к персональным данным, как внутри учреждения, так извне, и докладывать о принятых мерах директору или лицу, его замещающему, с представлением информации о субъектах, нарушивших режим доступа.

4.3. Вносить на рассмотрение директора или лица, его замещающего предложения, акты, заключения о приостановлении работ в случае обнаружения каналов утечки (или предпосылок к утечке) информации ограниченного доступа.

4.4. Давать структурным подразделениям учреждения, а также отдельным специалистам обязательные для исполнения указания по вопросам, входящим в компетенцию ответственного.

4.5. Запрашивать и получать от всех структурных подразделений учреждения сведения, справочные и другие материалы, необходимые для осуществления деятельности ответственного.

4.6. Согласовывать проектную и другую техническую документацию на вновь строящиеся и реконструируемые здания и сооружения в части выполнения требований по защите персональных данных.

4.7. Составлять акты и другую техническую документацию о степени защищенности объектов информатизации.

4.8. Готовить предложения о привлечении к проведению работ по оценке эффективности защиты персональных данных учреждения (на договорной основе) учреждений и организаций, имеющих лицензию на соответствующий вид деятельности, а также предложения о закупке необходимых технических средств защиты и другой спецтехники, имеющих в обязательном порядке сертификат качества. Заключать договоры на проведение работ по защите персональных данных.

4.9. Рассматривать применяемые и предлагаемые методы защиты информации, промежуточных и конечных результатов исследований и разработок.

4.10. Осуществлять визирование договоров с контрагентами с целью правового обеспечения передачи им персональных данных субъектов учреждения в ходе выполнения работ по этим договорам.

4.11. Представлять интересы учреждения при осуществлении государственного контроля и надзора за обработкой персональных данных Уполномоченным органом по защите прав субъектов персональных данных.
5. ВЗАИМООТНОШЕНИЯ (СЛУЖЕБНЫЕ СВЯЗИ)

5.1. Ответственный выполняет свои задачи в контакте со всеми структурными подразделениями учреждения.
5.2. Для выполнения своих функций и реализации предоставленных прав ответственный взаимодействует с территориальными и региональными подразделениями Федеральной службы по техническому и экспортному контролю, ФСБ России, МВД России, другими представителями исполнительной власти и организациями, предоставляющими услуги и выполняющими работы в области защиты персональных данных на законном основании.

6. ОТВЕТСТВЕННОСТЬ
6.1. Ответственность за надлежащее и своевременное выполнение функций, предусмотренных настоящим Положением, несет лично ответственный.
6.2. На ответственного возлагается персональная ответственность за:

обеспечение сохранности принятых на ответственное хранение в отдел программных, технических и других материальных средств;
соблюдение правил пожарной безопасности;
своевременное, а также качественное исполнение документов и поручений руководства учреждения, ведение делопроизводства в соответствии с действующими правилами и инструкциями;
обеспечение сохранности принимаемой и достоверность передаваемой информации;
недопущение использования информации в неслужебных целях;
надлежащий контроль за режимом доступа к персональным данным;
соблюдение им трудовой и производственной дисциплины.
Директор








      Д.М. Дегтярев

        УТВЕРЖДЕНА

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2019 г. № 141
ИНСТРУКЦИЯ

ответственного за организацию обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Данная Инструкция ответственного за организацию обработки персональных данных определяет основные обязанности и права ответственного за организацию обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – учреждение).

1.2. Ответственный за организацию обработки персональных данных является работником учреждения и назначается приказом руководителя.
1.3. Решение вопросов организации защиты персональных данных в учреждении входит в прямые должностные обязанности ответственного за организацию обработки персональных данных.
1.4. Ответственный за организацию обработки персональных данных обладает правами доступа к любым носителям персональных данных учреждения.
2. Термины и определения

2.1. Автоматизированное рабочее место (АРМ) – персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.

2.2. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.3. Доступ к информации – возможность получения информации и ее использования (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.4. Защита информации – деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на информацию, то есть процесс, направленный на достижение информационной безопасности.

2.5. Информация – сведения (сообщения, данные) независимо от формы их представления (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.6. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.7. Несанкционированный доступ (НСД) – доступ к информации, хранящейся на различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах данных, файловых хранилищах, архивах, секретных частях и т. д. различных организаций путём изменения (повышения, фальсификации) своих прав доступа.

2.8. Носитель информации – любой материальный объект или среда, используемый для хранения или передачи информации.

2.9. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.10. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.11. Средство защиты информации (СЗИ) – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

2.12. Угрозы безопасности персональных данных (УБПДн) – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных (ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).

2.13. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
3. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ

Ответственный за организацию обработки персональных данных обязан:
3.1. Знать перечень и условия обработки персональных данных в учреждении.

3.2. Знать и предоставлять на утверждение руководителю изменения к списку лиц, доступ которых к персональным данным необходим для выполнения ими своих служебных (трудовых) обязанностей.

3.3. Участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей.

3.4. Осуществлять учет документов, содержащих персональные данные, их уничтожение, либо контроль процедуры их уничтожения.
3.5. Блокировать доступ к персональным данным при обнаружении нарушений порядка их обработки.

3.6. Реагировать на попытки несанкционированного доступа к информации в установленном главой 4 настоящей Инструкции порядке.

3.7. Контролировать осуществление мероприятий по установке и настройке средств защиты информации.

3.8. Контролировать оперативное внесение изменений в конфигурацию технических средств ИСПДн, требовать отражения соответствующих изменений в «Техническом паспорте информационной системы персональных данных».

3.9. По указанию руководства своевременно и точно отражать изменения в локальных нормативно-правовых актах по управлению средствами защиты информации в ИСПДн и правилам обработки персональных данных.

3.10. Проводить занятия и инструктажи с работниками и руководителями структурных подразделений о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности персональных данных.

3.11. Проводить разбирательства и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с документами, содержащими персональные данные, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.

3.12. Контролировать соблюдение работниками локальных документов, регламентирующих порядок работы с программными, техническими средствами ИСПДн и персональными данными.

3.13. Вносить свои предложения по совершенствованию мер защиты персональных данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных.

3.14. Организовать учет обращений субъектов персональных данных, контролировать заполнение журнала учета обращений субъектов персональных данных (согласно приложению к настоящей Инструкции).

3.15. Представлять интересы учреждения при проверках надзорных органов в сфере обработки персональных данных.

3.16. Знать законодательство Российской Федерации о персональных данных, следить за его изменениями.

3.17. Выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.
4. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК

НЕСАНКЦИОНИРОВАННОГО ДОСТУПА

4.1. К попыткам несанкционированного доступа относятся:
сеансы работы с персональными данными незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истек, или превышающих свои полномочия по доступу к данным;
действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учетной записи администратора или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого владельцем учетной записи или любым другим методом.

4.2. При выявлении факта несанкционированного доступа ответственный за организацию обработки персональных данных обязан:

прекратить несанкционированный доступ к персональным данным;

доложить руководству учреждения служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях;

известить руководителя структурного подразделения, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка несанкционированного доступа, о факте несанкционированного доступа;

известить администратора безопасности ИСПДн о факте несанкционированного доступа.

5. ПРАВА

Ответственный за организацию обработки персональных данных имеет право:
5.1. Требовать от работников выполнения локальных нормативно-правовых актов в части работы с персональными данными.
5.2. Блокировать доступ к персональным данным любых пользователей, если это необходимо для предотвращения нарушения режима защиты персональных данных.

5.3. Проводить служебные расследования и опрашивать пользователей по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с техническими и программными средствами ИСПДн, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.
6. ОТВЕТСТВЕННОСТЬ

6.1. Ответственный за организацию обработки персональных данных несет персональную ответственность за соблюдение требований настоящей Инструкции, за качество проводимых им работ по обеспечению безопасности персональных данных и за все действия, совершенные от имени его учетной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учетной записи.
6.2. Ответственный за организацию обработки персональных данных при нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несет дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.

6.3. Разглашение персональных данных субъекта (передача их посторонним лицам, в том числе другим сотрудникам, не имеющим к ним допуск), их публичное раскрытие, утрата документов и иных носителей, содержащих персональные данные субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных локальными нормативно-правовыми актами (приказами, распоряжениями) учреждения, влечет наложение на работника имеющего доступ к персональным данным, дисциплинарных взысканий в виде: замечания, выговора, увольнения. Работник учреждения, имеющий доступ к персональным данным субъекта и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба учреждению (в соответствии с пунктом 7 статьи 243 Трудового кодекса Российской Федерации).

6.4. В отдельных случаях, при разглашении персональных данных, работник, совершивший указанный проступок, несет ответственность в соответствии со статьей 13.14 Кодекса Российской Федерации об административных правонарушениях.
6.5. В случае незаконного сбора или публичного распространения информации о частной жизни лица (нарушения неприкосновенности частной жизни), предусмотрена ответственность в соответствии со ст. 137 Уголовного кодекса Российской Федерации.
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